
Windows
Ich erhalte nach dem Öffnen des Google Chrome-

Browsers in Windows immer Viren-Meldungen
angezeigt, was kann ich tun?

Wenn Sie nach dem Öffnen des Google Chrome-Browsers in Windows
Viren-Warnungen oder Viren-Fehlermeldungen angezeigt bekommen
(z.B. nachdem Sie eine Seite wie YouTube im Browser geöffnet haben), hilft
Ihnen wahrscheinlich eine Neuinstallation als Lösung für das Problem.
Die Virus-Meldungen lauten z.B. wie folgt: 

Antivirus einschalten
Aktivieren sie Antivirus, um das Risiko zu vermeiden
Klicken Sie hier, um McAfee zu aktivieren
Ihr Antivirus ist abgelaufen
Erneuern Antivirus
Entfernen von Viren
Virus entdeckt(5)
Ihr Computer wird durch verdächtige Bedrohungen beschädigt
Um den Virus zu entfernen, klicken Sie hinein
(5) Virus ist auf Ihrem PC!
Klicken Sie hier, um sofort zu löschen!
Ihr Antivirus ist abgelaufen
Klicken Sie hier, um McAfee auszuführen
Schutz aktivieren
Ihr McAfee ist abgelaufen
Klicken Sie hier, um Antivirus zu erneuern
Schutz aktivieren
Virenschutz erneuern
Klicken Sie hier, um Ihren Schutz zu erneuern
Norton erneuern
Norton: $19.99/Jahr
Erneuern Norton
Klicken Sie hier
Ihr PC könnte infiziert werden!
Setzen Sie Ihre Geräte keinen Viren aus
Ungeschützte sind perfekte Zeile für Cyberkriminelle.
Schützen Sie sich vor Millionen von Cyber-
Bedrohungen, indem Sie sich noch heute für McAfee entscheiden.
Klicken Sie hier, um zu erneuern.
Erneuern Sie McAfee
Scanne jetzt
Schützen Sie Ihr System und Ihre Daten durch Entfernen von Malwa
re und unbekannter Software
Ihr PC ist in Gefahr!
Scannen ist notwendig
Virus wurde entdeckt!
Jetzt bereinigen!
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Windows
Viren löschen??

Die Nachrichten tauchen übereinander auf und täuschen durch die
Verwendung der offiziellen Logos von z.B. McAfee und Norten einen
seriösen Eindruck vor.
Wichtig: Sie sollten keinesfalls auf einen der Buttons in diesen Viren-
Meldungen klicken!
Die Meldungen tauchen z.B. auf Grund einer Malware auf, die sich mit einer
vermeintlichen Erweiterung bzw. einem vermeintlichen Add-on für den 
Google Chrome-Browser installiert hat (z.B. ein Addon, das verspricht, dass
man die Besucher seines eigenen Instagram-Profiles sehen kann, was
allerdings nicht möglich ist).
Um das Problem zu beheben, deinstallieren Sie den Google
Chrome-Browser aus Windows über Programme hinzufügen und entfernen.
Starten Sie anschließend Ihren PC neu.
Installieren Sie den Google Chrome-Browser neu (ohne das zusätzliche
Addon).
Die Meldungen sollten nun nicht mehr auftauchen.
Wichtig: Überprüfen Sie anschließend Ihren PC auf weitere Schadsoftware
(z.B. mit einem echten Antiviren-Programm)!
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