
Mobile Computing
Ich habe per SMS von einer unbekannten

Nummer bzw. Handynummer eine Nachricht über
eine Bestellung erhalten, von der ich nichts weiß,

was soll ich tun?

Wenn Sie auf Ihrem Smartphone oder Handy per SMS eine
Benachrichtigung bzw. Meldung mit meinem Tracking-Link von einer
unbekannten Telefonnummer bzw. Mobilnummer erhalten, dass eine
Bestellung verschickt wurde, von der Sie gar nichts wissen, sollten Sie diese
nicht beachten oder am besten löschen.
Bei dieser Nachricht handelt es sich ziemlich sicher um Spam.
Auf keinen Fall sollten Sie auf den darin enthaltenen Link anklicken, da er
Sie ggf. auf unseriöse Seiten leitet, oder auf diese Weise sogar Viren oder
Schadsoftware auf Ihr Smartphone übertragen werden.
So sieht der Text einer solchen Benachrichtigung mit unbekannter 
Mobilfunknummer z.B. aus (Beispiele): 

Deine Bestellung 3XXXXXXXX wurde verschickt. Verfolge Deine Send
ung hier:

https://[TRACKING-LINK]?

Louis Vitton: Ihr Paket mit UPS wird morgen geliefert! Klicken S
ie zum Verfolgen auf http://[TRACKING-LINK]

Ihr Paket wurde verschickt. Bitte überprüfen und akzeptieren Sie
 es. http://[TRACKING-LINK]

Um Ihre Nachricht anzuzeigen, klicken Sie hier: https://[TRACKIN
G-LINK]

Ihr Paket kommt an, verfolgen Sie es hier: http://[TRACKING-
LINK]

Ihr gekauftes Geschenk wurde verschickt, bitte bestätigen Sie. h
ttp://[TRACKING-LINK]
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Ihr Paket kommt an, verfolgen Sie es hier: http://[TRACKING-
LINK]

Ihr Paket wird heute zum Absender zurückgesendet. Letzte Möglich
keit es abzuholen. https://[TRACKING-LINK]

Achtung: Dein Paket ist in der Warteschlange. Versand bestätigen
. https://[TRACKING-LINK]

Das Paket mit ID #2XXX ist unterwegs. Wir benötigen Ihre Informa
tionen. https://[TRACKING-LINK]

Paketzustellung Ihrer Lieferung nicht möglich. Mehr Info: https:
//[TRACKING-LINK]

Hallo [NAME] Ihr Paket ist da. Letzte Chance es abzuholen. https
://[TRACKING-LINK]

Hallo, ihr Paket steht noch aus. Bestätigen Sie ihre Angabe hier
 https://[TRACKING-LINK]

Facebook: Verdächtige Aktivität auf ihrem Facebook-
Konto, klicken sie hier: https://[TRACKING-LINK]

Gepackt: Ihre Lieferung zur KdNr 4XXXXXXX wurde an DHL ubergeben
. http://[TRACKING-LINK]

Hallo , Verfolgen Sie Ihr Paket: PXXXXXXXX, Status: Bearbeitung,
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 Verteilerzentrum: Vienna http://[TRACKING-LINK]

Paketzustellung Ihrer Lueferung nicht moglich. Mehr Info: http:/
/[TRACKING-LINK]

Home24: Ihr Paket ist mit DPD Germany unterwegs! Klicken Sie auf
 https://[TRACKING-LINK] zur Sendungsverfolgung.

Under Armour: Ihr Paket ist auf dem Weg mit UPS. Klicken Sie hie
r um das Paket zu verfolgen https://[TRACKING-LINK]

DHL Express 4XXXXXXXXX von ... wird HEUTE bis Tagesende zugestel
lt. Sendung verfolgen: http://[TRACKING-LINK]

Hallo [NAME], Ihr Paket steht noch aus. Bestatigen Sie Ihre Anga
ben hier: https://[TRACKING-LINK] Deutsche Post

Ihre Sendung geht soeben in Zustellung, verfolgen Sie Ihre Sendu
ng unter https://[TRACKING-LINK]

Paket [0XXXXXXXX] wurde im Verteilerzentrum angehalten. Verfolge
n Sie Ihre Sendung hier: http://[TRACKING-LINK]

Hallo [NAME], Der Kurier nahm das Paket ab. Track: http://[TRACK
ING-LINK]

Ihre Bestellung bei Amazon Prime Now trifft bald bei Ihnen ein. 
Sendung jetzt nachverfolgen http://[TRACKING-LINK]
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Your package with UPS has a failed delivery attemp. http://[TRAC
KING-LINK]

Ihr DHL Packung ist Ihnen geliefert, verfolgen Sie online uber h
ttp://[TRACKING-LINK]

Vielen Dank! Ihr Termin ist bestaetigt. Aktueller Status der Sen
dung http://[TRACKING-LINK]

Ihr HOHL-Auftrag wird morgen vrs. 13:00-15:00 Uhr ausgefuhrt. Se
ndung live verfolgen auf http://[TRACKING-LINK]

DHL Express 4XXXXXXXXX von Q-Dance wird HEUTE bis Tagesende zuge
stellt. Sendung verfolgen: http://[TRACKING-LINK]

Ankunft heute: Ihr Amazon-
Oaket. Weitere Infos unter http://[TRACKING-LINK]

Sie haben ein ungelostes Problem mit Ihrem Paket: https://[TRACK
ING-LINK]

Your package with UPS has a failed delivery attemp. http://[TRAC
KING-LINK]

Achtung: [NAME]: Dein Paket ist in der Warteschlange. Versand be
stätigen: http://[TRACKING-LINK]

Ihr Paket wurde geliefert. Bitte überprüfen und rechtzeitig akze
ptieren. http://[TRACKING-LINK]
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Liebe/r [NAME] Ihre Bestellung ist verschickt! Lieferung nachver
folgen: http://[TRACKING-LINK]

DE-SXXXXXXX: Unzustellbares Paket! Status: Ihre Sendung ist im V
erteilerzentrum angehalten worden. Verfolgen Sie Ihre Sendung: h
ttp://[TRACKING-LINK]

Der Artikel, den Sie gekauft haben, wurde geliefert. Bitte überp
rüfen Sie. http://[TRACKING-LINK]

Ihr Paket wurde versendet. Hier tracken: http://[TRACKING-LINK]

Ihr HOHL-Auftrag wird morgen vrs. 13:00-15:00 Uhr ausgefuhrt. Se
ndung live verfolgen auf http://[TRACKING-LINK]

Ankunft heute: Ihr Amazon-
Paket. Weitere Infos unter https://[TRACKING-LINK]

Ihre DPD-Lieferung wurde storniert. Um es wieder auszurichten, b
estatige bei http://[TRACKING-LINK]

Pandora EU: Ihr Paket wird heute von DHLEXPRESSEU ausgeliefert. 
Verfolgen Sie Ihr Paket hier: http://[TRACKING-LINK]

Ihre Varuste Bestellung 0XXXXXXXXXXXXXXXXXXX wurde versendet. Tr
acking http://[TRACKING-LINK]

Facebook: Verdachtige Aktivitat auf Ihrem Konto, klicken Sie hie
r: https://[TRACKING-LINK]
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Ihre Bestellung # [NUMMER] wird IN Kürze eintreffen. FORTSCHRITT
 verfolgen: https://[TRACKING-LINK]

DHL: Ihre letzte Lieferung wurde unterbrochen, das Paket ist ges
perrt, bitte aktualisieren Sie Ihre Informationen per : https://
[TRACKING-LINK]

Eindeutige ID: #2517
Verfasser: Christian Steiner
Letzte Änderung: 2023-02-28 07:30
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