Tutorials

Tutorial (deutsch): Wie kann ich mit dem Process
Monitor von Windows Sysinternals einen Prozess
in Windows uberwachen?

e Mit dem kostenlosen Analyse-Tool Process Monitor, welches Sie auch auf
der Webseite von Microsoft erhalten, konnen Sie samtliche auf Ihrem
Rechner bzw. PC ausgefuhrten System-Prozesse uberwachen.

e So sehen Sie z.B., wenn ein Programm auf einen anderen IP-Bereich zugreift,
wann es aus der Registry liest bzw. in die Registry schreibt etc.

e Wenn Sie sich den Process Monitor heruntergeladen haben, starten Sie
diesen Uber die Datei Procmon.exe (Sie mussen anschliellend in Windows
bestatigen, dass durch diese App Anderungen an ihrem Gerat vorgenommen
werden).

e Wurde das Programm gestartet, beginnt es direkt mit der Aufzeichnung der
Systemprozesse.

e Sie kdnnen die Aufzeichnung Uber einen Klick auf das Capture-lcon oder
uber die Tastenkombination Strg + E beenden.

Process Monitor - Sysinternals: www.sysinternals.com
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* Nun kdénnen Sie alle bislang aufgezeichneten Eintrage Uber einen Klick auf
das Clear-lcon oder die Tasten-Kombination Strg + X leeren.

Process Monitor - Sysinternals: www.sysinternals.com

File Edit Ewent Filter Tools Options Help
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e Nehmen wir an, wir mochten den Prozess bzw. das Programm
Zeitzonen.exe uberwachen.

e Damit nur die Aufzeichnungen zu diesem Prozess angezeigt werden, legen
wir Uber einen Klick auf das Filter-lcon oder die Tastenkombination Strg +
L einen Filter daflur an (es 6ffnet sich das Fenster Process Monitor Filter).

Process Monitor - Sysinternals: www.sysinternals.com

File Edit Ewent Filter Tools Options Help
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e Hier legen wir einen neuen Filter an, der sich auf den Prozess-Namen
Zeitzonen.exe bezieht, und fugen diesen Uber Add hinzu (bitte beachten,
dass das Hakchen gesetzt ist, so dass der Filter auch aktiv ist).

Frocess Monitor Filter

Display entries matching these conditions:
Process Name ~ | contains « | Zeitzonen.exe] ~| then Include
Reset Add Remove
Column Relation Value Action i
@ Process N... is Procmon .exe Exclude
@ Process N... is Procexp exe Exclude
@ Process N... is Autoruns exe Exclude
@ Process N... is Procmonb4d exe Exclude
@ Process N... is Procexpbd exe Exclude
@ Process N... is System Exclude
@ Operation begins with IRP_MJ_ BExclude W
OK Cancel Apph

e Wichtig: Die Ubrigen Exclude-Bedingungen in diesem Fenster sorgen dafur,
dass das Programm Process Monitor sich nicht selbst Uberwacht und
sollten daher alle aktiv bleiben (Hakchen sind weiterhin gesetzt).

e Nun starten wir die Aufzeichnung uber einen Klick auf das Capture-Icon
oder Uber die Tastenkombination Strg + E.

e Anschliellend starten wir unser Programm Zeitzonen.exe, damit die
Aufzeichnung Uber diesen Prozess beginnen kann.

e Nun fUhren wir in unserm Programm Zeitzonen.exe alle Aktionen aus, die wir
Uberprufen mochten (z.B. diejenigen, die sehr langsam sind, und die wir
daher Uberwachen mochten, oder diejenigen, die Probleme verursachen).

e Abschlielend schliellen wir das Programm und beenden die Aufzeichnung
uber einen Klick auf das Capture-lcon oder uber die Tastenkombination Strg
+ E.

* Process Monitor gibt uns nun ausfuhrliche Informationen daruber, wann
z.B. Dateien erstellt wurden, Bilder geladen wurden, Registry-Zugriffe erfolgt
sind etc.
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Showing 3.017 of 614.836 events (0.4%)

Process Mame

) Zeitzonen exe
) Zeitzonen exe
) Zeitzonen exe
) Zeitzonen exe
@ Zeitzonen exe
& Zeitzonen exe
) Zeitzonen exe
@ Zeitzonen exe
) Zeitzonen exe
@ Zeitzonen exe
) Zeitzonen exe
@ Zeitzonen exe
@ Zeitzonen exe
& Zeitzonen exe
@ Zeitzonen exe
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@ Zeitzonen exe
@ Zeitzonen exe
) Zeitzonen exe
@ Zeitzonen exe
&) Feitzonen exe

Filter

Tools  Options

@|Y.|s"a|é}/0

PID  Operation

23044 % Process Start
23044 <2 Thread Create
23044 2 Load Image
23044 <P Load Image
23044 2 Load Image
23044 EE’ Reglpenkey
23044 EE’ Reglpenkey
23044 EE’ RegluenValue
23044 EE’ RegCloseKey
23044 EE’ RegOpenkey
23044 EE’ Feglpenkey
23044 EE’ RegOpenkey
23044 EE’ Reglpenkey
23044 EE’ RegQuenValue
23044 EE’ RegCloseKey
23044 " CreateFile
23044 2 Load Image
23044 2 Load Image
23044 g CreateFile
23044 ' CreateFile

23044 T QueryMamelnfo. ..

23044 g ClozeFile
23044 EE’ Reglpenkey
23044 [P RegQueryValue
23044 EE’ RegluenValue
23044 [ RegCloseKey
23044 2 Load Image
23044 [ RegOpenKey
23044 EE’ Reglpenkey
23044 [ RegSetinfokey
23044 EE’ RegluenValue
23044 [ RegCloseKey
23044 EE’ Reglpenkey
23044 [ RegOpenKey
23044 EE’ Reglpenkey
23044 [ RegOpenKey
23044 EE’ RegSetinfokey
23044 P RegQueryValue
23044 EE’ RegCloseKey
23044 ‘m CreateFile
23044 % oad Imaas

Help

C'sources™ Testprojekte ' Feitzonen WWi. ..

C:\WindowsSystem 32 ntdll dll
C:AWindows  SysWOWeS \ntdll dll

HELM*System \CumentContral Set\Cantr. ..
HELM*System \CumentContral Set\Cantr. ..
HELM*System \CumentContral Set\Cantr. ..
HELM*System \CumentContral Set\Cantr. ..
HELMSYSTEM\CumrentContral SetCon...
HELM*System \CumentContral Set\Cantr. ..
HELMSYSTEM\CumentContral Set'Con...
HELM*System \CumentContral Set\Cantr. ..
HELM*System Cumrent Cortrol Set\Cortr...
HELM*System \CumentContral Set\Cantr. ..

SWindows

SWindows \System 32 wowbd dil
SWindows \System 32 wowE4win dll
SWindows \System 32 wowbdlog dll
SWindows

SWindows

SWindows

HELM*Software Microsoft \WowE4 '« 86

[ EEEEE RN

HKLM\SOFTWARE \Microsoft \WowB4'. .
HELMASOFTWARE \Microsoft \Wow4', .
HKLM\SOFTWARE \Microsoft \WWowB4'. ..

C A\ Windows  System 32 wowbEdcpu dll

HELM*SystemCumentControl Set\Contr....
HELM*System \CumentContral Set\Cantr. ..
HELM* SystemCumentControl Set\Contr....
HELM*System \CumentContral Set\Cantr. ..
HELM* System CumentCortrol Set\Contr...
HELM®SY STEM\CumentControl SetCon...
HELM* System\CumentCortrol Set\Contr....
HELM®5Y STEM\CumentContral Set'Con...
HELM*System\CumentControl Set\Contr...
HELM*System \CumentContral Set\Cantr. ..
HELMSystem\CumentCortrol Set\Contr....
HELM*System \CumentContral Set\Cantr. ..
C:sources Testprojekte Fetzonen Wi. ..

C: A Windows  SysWOWeS \emel 32 dil

Backed by virtual memory

=

Result Detail

SUCCESS Parent PID: 15736, ...
SUCCESS Thread 1D: 13356

SUCCESS Image Base: (w400,
SUCCESS Image Base: (x7fd...
SUCCESS Image Base: 7.
REPARSE Desired Access: (...
SUCCESS Desired Access: (...

NAME MOT FOUND Length: 80
SUCCESS

REPARSE Desired Access: Q...
MAME MOT FOUMND Desired Access: (...
REPARSE Desired Access: Q...
SUCCESS Desired Access: (...
NAME MOT FOUND Length: 24
SUCCESS

SUCCESS Desired Access: E...
SUCCESS Image Base: (k7fd...
SUCCESS Image Base: (nAfd...

MAME MOT FOUMND Desired Access: R...

SUCCESS Desired Access: R...
SUCCESS Mame: “Windows
SUCCESS

SUCCESS Desired Access: R...

NAME MOT FOUND Length: 520

SUCCESS Type: REG_SZ, Le...
SUCCESS

SUCCESS Image Base: 7.
REPARSE Desired Access: Q...
SUCCESS Desired Access: (...
SUCCESS KeySetInformation...

NAME MOT FOUND Length: 80
SUCCESS

REPARSE Desired Access: (...
MAME NOT FOUMD Desired Access: Q...

REPARSE Desired Access: (...
SUCCESS Desired Access: Q...
SUCCESS KeySetinfarmation...

NAME NOT FOUND Length: 24
SUCCESS
SUCCESS
SUCCESS

Desired Access: E...
Imaoe Base: 776...

» Uber einen Klick auf das Save-lcon (Diskette) oder die Tastenkombination
Strg + C konnen wir die Ergebnisse der Aufzeichnung zur genaueren
Auswertung als Datei speichern (es 6ffnet sich das Fenster Save To File).

Process Monitor - Sysinternals: www.sysinternals.com
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Sawve To File

Events to save:

() All events
(®) Events displayed using current filter

[+] Also include profiling events
() Highlighted events

Format:
(@) Mative Process Monitor Format (PML)
() Comrna-5Separated Values (C5V)
() Extensible Markup Language (XML)
Include stack traces (will increase file size)

Resolve stack syrnbols (will be slow)

Path: | C:\Temp'Logfile.PML

K Cancel

e Dies ist nur ein kleiner Auszug der Moglichkeiten, die Ihnen mit Process
Monitor zur Verfugung stehen, fur genauere bzw. detailliertere
Informationen sehen Sie sich die Hilfe bzw. die Dokumentation an.

Eindeutige ID: #2619
Verfasser:
Letzte Anderung: 2022-09-05 12:56
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